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Denne Databehandleraftale regulerer den behandling af personoplysninger, som
CWI Denmark ApS , Ny Carlsberg Vej 80, 1799 Kgbenhavn V, CVR-nr. 42839213
(herefter bengevnt Databehandleren) foretager pa vegne af sine kunder (herefter
enkeltvis benaevnt den Dataansvarlige) som led i Databehandlerens levering af sine
Ydelser til den Dataansvarlige under Aftalen.

| tilfeelde af uoverensstemmelser, har denne Databehandleraftale forrang for Aftalen.
Definitioner

Medmindre andet fremgér af sammenhaengen, har fglgende termer falgende
betydning:

1. "Aftalen" betyder den kontrakt, som Parterne har indgaet, hvor
Databehandleren som led i leveringen af Ydelserne til den Dataansvarlige
behandler den Dataansvarliges personoplysninger, som naermere beskrevet i
denne Databehand|eraftale.

2. "Databehandleraftale" betyder denne databehandleraftale om behandling af
personoplysninger, inklusiv bilag.

3. "Databeskyttelseslovgivning" betyder alle de love og regler, som finder
anvendelse for behandling og beskyttelse af personoplysninger i det
Europaeiske @konomiske Samarbejdsomréde (E@S) med de til enhver tid
gaeldende aendringer og/eller tilfgjelser, herunder Databeskyttelsesforordningen
(som defineret nedenfor) samt geeldende national lovgivning, som
Databehandleren er underlagt.

4. "Databeskyttelsesforordningen" betyder "Europa-Parlamentets og Radets
forordning (EU) nr. 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger og om ophzevelse af direktiv 95/46/EF
(generel databeskyttelsesforordningen) med de til enhver tid gaeldende
andringer og/eller tilfgjelser.

5.  "Ydelserne" betyder de tienesteydelser og leverancer, som Databehandleren
som leverander leverer til den Dataansvarlige som kunde i henhold til parternes
Aftale.

Begreberne "personoplysninger”, "seerlige kategorier af personoplysninger",
"behandling”, "dataansvarlig”, "databehandler", "registrerede”, "tilsynsmyndighed",
"pseudonymisering”, “tekniske og organisatoriske foranstaltninger" og "brud pa
persondatasikkerheden” skal i denne Databehandleraftale forstés i
overensstemmelse med Databeskyttelseslovgivningen, herunder

Databeskyttelsesforordningen.

Behandling af Personoplysninger

Databehandleren skal behandle personoplysninger pa vegne af den Dataansvarlige i
overensstemmelse med Databeskyttelseslovgivningen.

De personoplysninger, der behandles af Databehandleren, samt kategorierne af
registrerede, er beskrevet i bilag 1 til denne Databehandleraftale.

Databehandleren ma kun behandle personoplysningerne efter dokumenteret instruks
fra den Dataansvarlige, medmindre behandlingen kraeves i henhold til ufravigelige
EU-retlige regler eller ufravigelige regler i medlemsstaterne, som Databehandleren er
underlagt. | s& fald underretter Databehandleren den Dataansvarlige om dette retlige
krav inden behandlingen, medmindre den pageeldende ret forbyder en s&dan
underretning af hensyn til vigtige samfundsmaessige interesser. Den Dataansvarlige
er ansvarlig for at give sddanne instruktioner i overensstemmelse med evt. relevant
persondataregulering, sdledes at Databehandleren er i stand til at opfylde sine
forpligtelser efter dette punkt. Databehandleren er ikke ansvarlig for eventuelle krav
vedrgrende upassende handtering af personoplysninger.

Databehandleren skal sikre, at de personer, som er involveret i behandlingen af
personoplysninger pa vegne af den Dataansvarlige, enten har underskrevet en
fortrolighedserkleering eller er underlagt tavshedspligt ved lov, samt at personerne
kun behandler personoplysninger i overensstemmelse med Aftalen,
Databehandleraftalen og Databeskyttelseslovgivningen.

Databehandleren skal treeffe de forngdne foranstaltninger til at sikre, at enhver
person, der udfarer arbejde for Databehandleren, og som har adgang til
personoplysningerne, kun behandler disse personoplysninger efter dokumenteret
instruks fra den Dataansvarlige.
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~ caseware.

Databehandleren skal p& den Dataansvarliges anmodning give den Dataansvarlige
tilstreekkelige oplysninger til, at den Dataansvarlige kan pase, at kravene i
Databeskyttelseslovgivningen overholdes.

Databehandleren skal endvidere give tilladelse og bidrage til eventuelle revisioner,
herunder inspektioner, der foretages af den Dataansvarlige eller en revisor, som er
bemyndiget hertil af den Dataansvarlige. Databehandleren er berettiget til at
modtage saerskilt vederlag herfor.

Databehandleren skal straks underrette den Dataansvarlige, hvis Databehandleren
mener, at en instruks fra den Dataansvarlige er i strid med
Databeskyttelseslovgivningen.

Sikkerhedsforanstaltninger

Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne
og den pageeldende behandlings karakter, omfang, sammenhaeng og formal samt
risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frinedsrettigheder skal Databehandleren treeffe de fornedne tekniske og
organisatoriske foranstaltninger til at sikre et sikkerhedsniveau, der passer til disse

risici.

Databehandleren skal ved hjeelp af passende tekniske og organisatoriske
foranstaltninger bistd den Dataansvarlige med opfyldelse af den Dataansvarliges
forpligtelse til at besvare anmodninger om udgvelse af de registreredes rettigheder i
henhold til Databeskyttelseslovgivningen.

Databehandleren er berettiget til at modtage saerskilt vederlag for den anvendte tid
med bistand til besvarelse af anmodninger om udgvelse af de registreredes
rettigheder eller eendrede instrukser fra den Dataansvarlige.

Databehandleren skal uden ungdig forsinkelse underrette den Dataansvarlige efter
at veere blevet opmaerksom pé, at der er sket brud p& persondatasikkerheden.
Endvidere skal Databehandleren bist& den Dataansvarlige med at sikre overholdelse
af den Dataansvarliges forpligtelser til (i) at dokumentere alle brud pa
persondatasikkerheden, (ii) at anmelde eventuelle brud pa persondatasikkerheden til
de(n) kompetente tilsynsmyndighed(er) og (iii) at underrette de registrerede om
s&danne brud pa persondatasikkerheden i overensstemmelse medartikel 33 og
artikel 34 i Databeskyttelsesforordningen.

Underdatabehandling

Den Dataansvarlige accepterer, at Databehandleren ma benytte
underdatabehandlere til at bistd med leveringen af Ydelserne. Listen over
nuveerende underdatabehandlere, (i det falgende benaevnt
"Underdatabehandlere"), samt over de lande og faciliteter, hvori/hvorpa
personoplysningerne behandles, er vedlagt som bilag 2.

Eventuelle tilfgjelser og/eller aendringer til listen vil forud for tilfgjelsen/eendringen
blive meddelt pr. e-mail til den CaseWare kontaktperson, som den Dataansvarlige
har anfert i forbindelse med indgéelse af Aftalen. Hvis den Dataansvarlige gnsker at
gere indsigelser derimod, skal den Dataansvarlige give skriftlig meddelelse herom
senest 5 arbejdsdage efter, at meddelelsen er modtaget. Den Dataansvarliges
indsigelse skal vaere konkret og saglig. Manglende indsigelse fra den Dataansvarlige
vil blive anset for et stiltiende samtykke til underdatabehandlingen. S&fremt den
Dataansvarlige ger indsigelse mod en tilfgjelse/eendring, og Parterne ikke kan na til
enighed, er den Dataansvarlige berettiget til at opsige den specifikke Ydelse, hvor
den pageeldende underdabehandler benyttes med tre (3) méaneders varsel til
udgangen af et kvartal. Dette er den Dataansvarliges eneste befgjelse, safremt den
Dataansvarlige gor indsigelse mod en planlagt eendringttilfgjelse til listen med
Underdatabehandlere.

Databehandleren skal sikre, at den pageeldende underdatabehandling er lovlig, og at
alle Underdatabehandlere patager sig og er underlagt samme vilkér og forpligtelser,
som Databehandleren er underlagt i henhold til denne Databehandleraftale.

Databehandleren indestar for lovligheden af sine Underdatabehandleres behandling
af personoplysninger. Databehandleren beerer ansvaret for alle sine
Underdatabehandleres handlinger og undladelser, herunder de personer, som er
ansat eller hyret af Underdatabehandlerne. Dette ansvar geelder i samme omfang og
udstreekning mv., som for Databehandlerens egne handlinger og undladelser.

Overfgrsel af Personoplysninger til et tredjeland

Den Dataansvarlige accepterer, at Databehandleren kan overfgre personoplysninger
til et tredjeland, dvs. et land uden for E@S. Databehandleren er forpligtet til at sikre
sig, at en sadan overfarsel til enhver tid er lovlig, herunder blandt andet at der er et
tilstraekkeligt beskyttelsesniveau for overfarslen af personoplysningerne.
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Databehandlerens generelle forpligtelser 9.2

Databehandleren skal anvende og overholde Databeskyttelseslovgivningen og ma
ikke udfgre sine forpligtelser i henhold til Aftalen og Databehandleraftalen pa en
made, som kan medvirke til, at den Dataansvarlige misligholder sine forpligtelser i
henhold til Databeskyttelseslovgivningen.

Databehandleren skal bist& den Dataansvarlige med at overholde den
Dataansvarliges forpligtelser i henhold til Databeskyttelseslovgivningen, herunder i

henhold til f.eks. artikel 35 (Konsekvensanalyser vedrgrende databeskyttelse) og 10.
artikel 36 (Forudgaende hgring) i Databeskyttelsesforordningen. Databehandleren er

berettiget til seerskilt vederlag for sddan bistand, og det konkrete vederlag aftales 10.1
seerskilt.

Ansvar

Databehandleren heefter kun for den skade, der er forvoldt af behandling, der
skyldes manglende opfyldelse af de forpligtelser i Databeskyttelseslovgivningen, der
er rettet specifikt mod databehandlere, eller hvis Databehandleren har undladt at
falge eller handlet i strid med den Dataansvarliges lovlige instrukser.
Databehandlerens samlede ansvar ifglge denne Databehandleraftale kan ikke
overstige et belgb svarende til den Dataansvarliges betalinger til Databehandleren i
henhold til Aftalen inden for de seneste tolv (12) méneder.

Ophar

Denne Databehandleraftale ophgrer automatisk i forbindelse med Aftalens ophar
eller udlgb.

---000---

~ caseware.

Parterne er enige om, at Databehandleren ved Databehandleraftalens ophar eller
udlgb efter den Dataansvarliges valg enten skal (i) returnere alle data, der er
behandlet under Aftalen og/eller Databehandleraftalen, samt eventuelle kopier heraf
til den Dataansvarlige, eller (i) slette alle data, der er behandlet under Aftalen
og/eller Databehandleraftalen, og, efter anmodning, bekrsefte over for den
Dataansvarlige, at dette er sket, medmindre det falger af ufravigelige EU-retlige
og/eller medlemsstaternes nationale regler, at der er pligt il opbevaring af sddanne
data.

Veerneting og lovvalg

Medmindre andet er aftalt i Aftalen, er denne Databehandleraftale underlagt dansk
ret. Enhver tvist, der méatte opsta som falge af eller i forbindelse med
bestemmelserne i denne Databehandleraftale, skal forsgges lgst ved forhandling. Er
det ikke muligt ved forhandling af finde en mindelig lgsning pa Parternes konflikt, skal
sagen afggres ved Kagbenhavns Byret i fgrste instans.
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Databehandleraftale
Bilag 1 - Kundens instruks

1. Behandlingsaktiviteter

Support

Til brug for opfyldelse af Databehandlerens supportforpligtelse under Aftalen, kan Databehandleren modtage filer med data fra
den Dataansvarlige. S&danne filer modtaget fra den Dataansvarlige kan indeholde personoplysninger. Personoplysningerne
opbevares af Databehandleren indtil support sagen er afsluttet, hvorefter de bliver destrueret.

Konkret instrueres Databehandleren i at foretage fglgende behandlingsaktiviteter i forbindelse med support:

e Indsamling
e Opbevaring
e Sletning

2. Kategorier af registrerede og typer af personoplysninger
Databehandleren behandler de personoplysninger og de kategorier af registrerede, som Databehandleren modtager fra den

Dataansvarlige i forbindelse med en support sag.

Det kan eksempelvis vaere personoplysninger om kunder eller medarbejdere hos den Dataansvarlige og vedrgre almindelige
personoplysninger sdsom identifikationsoplysninger, e-mail, kundenummer og Ignoplysninger. Endvidere kan filerne i nogle
tilfeelde indeholde CPR numre.

---000---
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Bilag 2 - Liste over underdatabehandlere og lokation(er) for behandling af personoplysninger

1. Underdatabehandler(e)

Databehandleren er berettiget til at anvende fglgende Underdatabehandlere:

Navn CVR-nr. Adresse Beskrivelse af behandling Lokation(er) for
behandling af
personoplysninger

Service 3386422  Stockhol Software-as-a-Service leverance af  Serverlokation: Europa
now 1 msgade CWI Denmark ApS’s Sup- (Tyskland, Schweiz, Holland
45, 2100 portsystem. og Irland). ServiceNow
KBH @ bruger en raekke

underdatabehandlere til at
levere deres services,
herunder
underdatabehandlere
beliggende i tredjelande
sdsom USA og Indien.
ServiceNows liste med
underdatabehandlere kan
tilgas her:
https://www.servicenow.co
m/content/dam/servicenow-
assets/public/en-us/doc-
type/data-sheet/pre-signed-
dpa-dsg.pdf
Overfgrselsgrundlaget til
usikre tredjelande er
Kommissionens
standardkontrakbestemmels
er.

Ama- Hosting af eventuelle datafiler Serverlokation: Irland
zon modtaget fra kunden i forbindelse

Web med support

Ser-

vices

EMEA

SARL,

Luxem-

bourg
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